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Pourquoi I’humain aurait-
Il un Impact en
cybersécurité ?



Pourquoi ’hnumain aurait-il un impact en cybersécurité ?

e Plus de 85 % des incidents ont comme source I'humain

o 36 % des employés québécois se disent peu ou pas du tout préoccupés par le vol de données
e 21 % déclarent avoir été ciblées... mais la plupart ne déclarent pas

e 54 |\/|$, c'est le colGt moyen sur 2 années d’un incident (violation de données)

o Présde 25 % des organisations ne s’en relévent pas

e 50 % de plus de cyberattagues chaque semaine sur les entreprises

o 44 9% des violations de données concernent des informations personnelles identifiables

Cyber-incidents

B Facteur humain

B Autres causes
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Une TPE ou une PME est-
elle autant concernée
qu’une plus grande
entreprise ?



Une TPE ou une PME est-elle autant concernée qu'une grande entreprise ?

. » Souvent plus a risque, car elles ont

f o moins de ressources

o théoriguement moins de structures
o Infrastructure Tl basique

o Important!
o Hiérarchisation de I'acces aux données
o Laloi 25, nouvelles exigences et responsabilités

' o Nouvelle réalité

o Attaques aléatoires vs. attaques ciblées




De quoi faut-il se méfier
dans les communications
qu’on recgoit ?



De quol faut-il se méfier dans les communications qu’'on recoit ? ags

Quelgques moyens

e Liens et pieces jointes

e Courriel, texto, réseaux sociaux

e De plus en plus personnalisee

e Fraude du fournisseur | Fraude du propriétaire

Quelques realites
e |A utilisée pour exploiter la voix
e Rancongiciel et fuite de données
e Failles zéro-day
e Objets connectés... porte d’entrée insoupgonnée!




Comment sensibiliser
les équipes ?



Comment sensibiliser les equipes ? - -

Le secret
Prévention, sensibilisation et planification

1. Planification et préparation

Mise sur pied de I'équipe d'intervention en cas d'incident
Sensibilisation a la sécurité

Des réalités, des réactions, des planifications... AP 3 Tessar dupion "
e Chaque personne peut devenir un point d’entrée

Amélioration continue Détection des incidents de cybersécurité

e Peur d’étre blameé en cas d’erreur

o Préparer le terrain en cas d’attaque - qui fait quoi ? > ASHNES SprESineeens 2. Détection et signalement

PY Plan de Contlngence é mettre é. Jour Conservati;:f:l?gls:é:‘ll"ltstssdepreuve Surveillance des systémes de sécurité et des données
o

Politique de cybersécurité

3. Evaluation, analyse
et prise de décision

4, Intervention

Limitation, éradication et recouvrement, et . o -
analyse du point de vue de I'expertise judiciaire _ Est-ce vraiment un incident?
Triage et établissement de priorités

Source: Atypic
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Comment sensibiliser les équipes ?

Le secret
Prévention, sensibilisation et planification

Des réalités, des réactions, des planifications...
Sensibiliser vs. Apporter des solutions pratiques
Adhésion au changement

Que les équipes se sentent concernées
Formation synchrone vs. asynchrone

Formation continue

Simulation d’hameconnage

| a sensibilisation est un travail continu!




Quel a été I'impact du
telétravail sur les
cyberattaques ?



Quel a éteé I'impact du teletravail sur les cyberattaques ?

Les particuliers aussi ciblés, car ce sont de potentiels points d’entrée pour les cybercriminels
e Augmentation des attagues
e [Faux sentiment de sécurité
e Vos equipements a la maison sont-ils bien paramétrés ?
o

Partage réseau avec la famille 63 % des entreprises au Canada ont

constaté une augmentation des
cyberattaques ciblées depuis qu'elles

se sont tournées vers le télétravalil.

A ne pas négliger... - Rapport de Proofpoint 2021

e Plateformes de collaboration en ligne
e Acces direct a I'entreprise en ligne
e Ultilisation du VPN

20 % des organisations ont été
victimes d'une cyberattaque causée
par un collaborateur en télétravail

depuis le début de la pandémie.
- Rapport de Malwarebytes
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Quelles seraient des
solutions et bonnes
pratiques rapides
a mettre en place ?



e Bonne gestion des acces
e Processus de sauvegardes TIME IT TAKES A HACKER TO BRUTE

e Principe de I'accés minimal: FORCE YOUR PASSWORD IN 2022
Qui doit avoir acces a quoi? -

. U d N bers, U N bers, U
o B O n n e g eStI O n d eS m OtS d e p asse Number of Numbers Only LoLwtetrcase Lc?\z::czr;e at:\r: ngercpazzr at:*lrc'l‘ Li:erc‘;‘:r
Characters SLers Letters Letters Letters, Symbols

® M Ot de passe ro bUSte ’ un Iq ue et 2 FA Instantly Instantly Instantly Instantly Instantly
® Informatlons SenSI bIeS par cou rrlel Instantly Instantly Instantly Instantly Instantly

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly 2 secs 7 secs 31 secs
Instantly Instantly 2 mins 7 mins 39 mins
Instantly 10 secs 1 hour 7 hours 2 days
Instantly 4 mins 3 days 5 months

Instantly 2 hours 5 months
2 secs 2 days

=

19 secs 2 months

3mins [INEYEH

32 mins 5| ,

5 hours 92bn years
2 days 6 7tn years
3 weeks _ 467bn years 11tn years 438tn years

l : l s > Learn about our methodology at hivesystems.io/password
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Quelles seraient des solutions et bonnes pratiques rapides a mettre en place ? :

Rigueur et quelques outils seront vos alliés !

A partager :
Outil de gestion : Liste des roles et acces

LISTE DES ROLES ET ACCES
Ca gabart faf parde Jes ressources offedes par Ciche

Erape 1 Fates la kxle ges comples dond diapose Meniepnse Pour vous aider wzher 27 Quls

Etape 2 - Enumdrar les emplopds o voire crganizadion. Woutder pas fes riles Semporaines  stagisies. pigizies, compfabie, partenaines et
Erape 2 Noder iesgu ¥ g8 On compte parTagl, Ceat-E-0ve quil @ qun S ioentfiant B MOl 08 PES3E. GUE BT EREDES 38 DaTapE
Etape 4 - Valider 5 les mots de passe o0l & changer pour chscun des membres de Mequipe

Etape 5 Valder 5 le double facieur Jauthentificabon esf § acihver poor chacun das membves e Nigupe

Erape £ - Une jounda & la foa, apporfer Bs comectifs nécsssaires Fiver 10 minufes cybarséourié 8 chagque niunion diiquips | s changemants pourraient éine fadf & co momand.ls’

FACEBOOK  LINKEDIN INSTAGRAM YOUTURE mcrosoFr  MCROSCET  soscie DROPBOX 200M HYPE ACOMEA  QUICKBOOK ZOHD HUBSPOT MAILCHIMP CANVA CALENDLY TRELLO YAPLA e IECE DA
ROLE 1 - - - .
ROLE 2

ROLE 3

ROLE 4

NOTE compte patage compte partagd compte partagd compte partagd

compie partagé  compte partage
MOT DE PASSE A CHANGER

ROLE 1



https://docs.google.com/spreadsheets/d/1tZQLjO6KGJMyyi_5X0aBJ-6cg_OfxL_V/edit?usp=sharing&ouid=111863468776339899301&rtpof=true&sd=true

Des questions ?



